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基于知识图谱的隐私政策合规性检测与分析
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摘 要：《中华人民共和国个人信息保护法》（以下简称“个保法”）作为保护个人信息权益的重要法律，

对个人信息处理者收集、存储、使用、分享等信息处理活动提出明确规范，并要求个人信息处理者在所提

供服务的隐私政策中予以说明。这意味着任何公司在国内提供服务时，需首先提供符合“个保法”要求的

隐私政策。为了实现自动分析面向“个保法”的隐私政策合规性，提出了基于知识图谱构建隐私政策合规

性智能检测方法。首先，对“个保法”进行全面分析并构建相应的多级隐私政策知识图谱，涵盖需要在隐

私政策中予以说明的信息保护相关概念。然后，构建半自动化的隐私政策收集方法并收集400份中文App

的隐私政策，对其中100份基于知识图谱进行交叉标注后形成首个面向“个保法”的中文隐私政策语料库

APPCP-100，使用剩余300份隐私政策构建中文概念分类器模型CPP-BERT，实现高效的隐私政策合规性智

能检测。最后，应用知识图谱对隐私政策进行全面的合规性分析，结果显示当前中文App隐私政策对“个

保法”中细粒度概念的合规性仍有待提高。
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Abstract: The personal information protection law (PIPL) of the People’s Republic of China served as an impor‐

tant legal framework for safeguarding personal information rights. It established clear regulations for personal infor‐

mation controllers in their activities involving the collecting, storing, using, and sharing of personal information. It 

also required that these controllers provide explanations within their privacy policies for the services they offered. 

This meant that any company providing services in China must first offer a privacy policy that complied with the re‐

quirements of the PIPL. Therefore, in order to analyze the compliance of privacy policies with respect to the PIPL, 

an intelligent method was presented for assessing privacy policy compliance based on a knowledge graph. First, a 

comprehensive analysis of the PIPL was conducted, and a multi-level privacy policy knowledge graph was pro‐
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posed that covered concepts related to information protection that needed to be explained in privacy policies. Next, 

a semi-automated method was built for collecting privacy policies and collected the privacy policies of 400 Chinese 

Apps. 100 policies were cross-annotated based on the knowledge graph, resulting in the creation of the first Chi‐

nese privacy policy corpus tailored to the PIPL called APPCP-100 (APP-privacy-policy-corpus-for-PIPL-100). Us‐

ing this corpus, a Chinese concept classifier model CPP-BERT was constructed to achieve efficient detection of pri‐

vacy policy compliance. Finally, the knowledge graph was applied to conduct a comprehensive compliance analysis 

of privacy policies, and the results indicate that the current compliance of Chinese App privacy policies with the 

fine-grained concepts of the PIPL still needs improvement.

Keywords: personal information protection law of the People's Republic of China, privacy policy, privacy protec‐

tion, compliance check

0　引言

随着智能手机的普及与通信网络的广泛覆

盖，互联网服务已经成为现代生活的一部分，

为用户提供了个性化和便捷的服务。然而，服

务商提供服务的同时往往会收集和处理用户的

个人信息，信息泄露、滥用、盗用等问题逐渐

凸显，个人隐私安全遭到威胁。在此背景下，

为规范个人信息处理活动，限制网络服务侵犯

用户隐私，我国于 2021年 8月 20日出台了《中

华人民共和国个人信息保护法》（以下简称“个

保法”）。“个保法”规定，个人信息定义为

“以电子或者其他方式记录的与已识别或者可识

别的自然人有关的各种信息，不包括匿名化处

理后的信息”，在一定程度上扩大了个人信息的

范围。此外，“个保法”赋予个人对个人信息处

理的应有权利，包括个人信息查询权、更正权、

删除权、自动决策权等具体权利，还赋予抽象

的权利（如对个人信息处理的知情权、决定权、

限制或拒绝处理个人信息等），从而建立起合法

公开的个人信息权益体系，为个人隐私权利的

保护提供法律保障。

为了满足“个保法”的要求，应用程序

（App）或者在线服务（Web）需要提供隐私政

策，告知用户其如何收集和使用个人信息，帮助

用户对个人信息数据进行控制和行使个人信息权

利。但由于隐私政策通常篇幅较长且包含复杂的

专业术语与措辞，普通用户常难以理解其内容而

选择直接跳过。因此，专业研究人员有必要分析

隐私政策，以帮助用户了解个人信息数据的使用

方式，同时帮助在线服务建立合规的个人信息收

集与处理流程。然而，考虑到现有在线服务数量

与隐私政策文本长度，单纯依赖专业人员进行人

工分析显然是不现实的。因此，隐私政策合规性

自动化检测和分析成为隐私保护领域的研究方向

之一。

本文调研了现有的“个保法”和隐私政策合

规性研究工作，发现面向“个保法”的中文隐私

政策分析领域仍有较大空白。为了推动该领域的

发展，本文的研究人员与相关法律专家合作构建

了面向“个保法”的隐私政策知识图谱，其中包

含隐私政策所应明确声明的“个保法”相关概念

和通用条款。此知识图谱可以作为“个保法”隐

私政策分析的基础，如构建隐私政策语料库、设

计概念分类器以及分析“个保法”下隐私政策合

规性。本文还在收集的语料库上应用了此知识图

谱，展示了知识图谱在实际研究中的应用，为未

来该领域的研究提供参考。

本文的主要贡献概述如下。

1) 提出首个面向“个保法”的分级隐私政策

知识图谱，可用于中文隐私政策合规性自动化分

析。该知识图谱参考了法律专家的意见与《信息

安全技术 个人信息安全规范》的指导，由三层

节点组成，包括了中文隐私政策需声明的所有相

关概念。

2) 构建了中文隐私政策语料库与隐私政策合

规检测方案。构建半自动化的工具收集国内400个

热门App的隐私政策，形成首个面向“个保法”

的中文隐私政策语料库APPCP-100(APP-privacy-

policy-corpus-for-PIPL-100），并基于此语料库构

建中文隐私政策合规性检测模型 CPP-BERT

（Chinese-privacy-policy BERT），实现高效隐私政

策合规性智能化检测，为该领域未来的研究工作
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提供基准参考。

3) 应用“个保法”知识图谱对隐私政策进行

合规性分析，并发现了当前中文隐私政策中普遍

存在的一些问题。使用提出的知识图谱对所收集

的应用程序隐私政策进行覆盖率分析，发现特定

类别和细粒度的概念节点覆盖率较低，应当引起

个人信息处理者对相关信息保护工作的重视。

1　相关工作

1.1　“个保法”相关研究

当前，对“个保法”的研究整体仍处于起步

阶段，多集中于法规解读探讨或特定场景下的问

题分析。Determann等[1]总结了“个保法”的主要

要求，并就其与 GDPR（general data protection 

regulation）和美国各州隐私保护法案的异同点进

行了讨论。Calzada[2]对“个保法”的政策背景进

行了分析，并提供了关于隐私的文献综述，还特

别阐明了社会信用体系（social credit system, SCS）

的影响。Liu等[3]运用文献分析法分析了人工智能

和物联网背景下隐私和个人信息保护相关的法律

法规，特别讨论了“个保法”对智能音箱等物联

网（internet of things, IoT）设备的潜在影响。Tan

等[4]讨论了GDPR和“个保法”（以及适用时的数

据安全法（data security law, DSL）之间的重大差

异，并创建了一个路线图，以实现与“个保法”

和DSL的合规性。Li等[5]对“个保法”的实施与

企业处理用户数据合规性的影响进行了研究，并

对企业日常合规管理个人数据提出了一些建议。

1.2　数据隐私知识图谱构建

知识图谱是记录实体间关系的语义知识库，

可用于实体识别等自动化任务。数据隐私领域的

知识图谱构建大多需要人工介入，以确保准确性

和灵活性。Skinner 等[6]提供了一种协作环境

（CE）中信息隐私的知识图谱，该知识图谱提供

的知识可以用于制定更好的信息隐私政策、实践

和隐私增强技术。Leone等[7]展示了数据隐私领

域的专有词汇表（DPV），用于在隐私政策中发

现与词汇表本身建模概念相关的信息，并提供了

该信息的机器表示，将非结构化文本信息与正式

知识图谱联系起来。Chawla等[8]开发了一种表示

隐私和数据控制信号的知识图谱，并应用于文档

摘录以验证知识图谱的作用。Benjumea等[9]提出

了一种简单的知识图谱，根据组件评估对健康领

域应用程序实施隐私评估。Torre 等[10] 针对

GDPR 构建了一个包含 55 个概念节点的知识图

谱，并使用机器学习相关技术进行辅助分类和完

整性评估。Amaral等[11]利用模型驱动工程构建

GDPR概念模型，描述GDPR中与数据处理协议

（DPA, data processing agreement）相关的要求，

还建立了 DPA 合规性标准供机器分析。Sanga‐

roonsilp 等[12]对 GDPR 等 4 个隐私保护法规进行

了综合分析，提取其中蕴含的隐私需求并提出了

一个知识图谱，最后在大型开源软件项目上应用

知识图谱并给出分析报告。

1.3　隐私政策语料库

隐私政策语料库是进行自动化分析的前提，

Wilson等[13]以法律专家人工标注的方式创建了公

开隐私政策语料库OPP-115，包含115个英文在线

网站的隐私政策文档。Sathyendra等[14]在OPP-115

的基础上进一步细化，整理出关于“选择”实例

的表述。Arora等[15]对隐私政策语言版本间“披

露”概念的差异展开研究，创建了英语-德语隐

私政策语料库 MAPP。 Zimmeck 等[16] 构建了

APP-350隐私政策语料库，包含谷歌应用商城热

门的 350个App，并对文档涉及的隐私惯例进行

标注。Ravichander等[17]聚焦于用户关注的问题

本身，提出了 1 750个隐私相关问题的隐私政策

问答语料库PrivacyQA。

1.4　隐私政策分析

（1）手工分析

传统上，隐私政策分析由专业研究人员人工

实施，应用多种文本分析方法（如可视化分析

法[18]、内容分析法[19]等），分析周期长、成本

高。Caramujo等[20]提出了用于隐私感知的UML

概要文件，并对Facebook和LinkedIn的隐私政策

进行分析，展示文本中的隐私需求。Winkler

等[21]收集了4个流行平台的隐私政策，分析比较

了各平台信息收集情况和文本可理解性，最后提

出了用户隐私解决方案。Perez等[22]针对 IoT设

备隐私政策进行审查和比较，并验证两种 IoT设

备行为符合其隐私政策。Parker等[23]对61个知名

心理健康App的隐私政策进行内容分析，发现近

一半App未告知用户个人信息收集情况，呼吁加
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强对移动APP隐私实践的监管。

（2）自动化分析

利用机器学习技术进行自动化分析可以大大

节省人力、物力，有着广阔的实际应用场景。

Zimmeck等[24]提出了基于众包和自动分类技术的

Privee架构，以浏览器扩展的方式在线分析隐私

政策，达到90%的总体F1分数。Torre等[10]应用

GDPR知识图谱和AI辅助方法对基金行业的234份

隐私政策进行分析，达到 85% 的精确率和 96%

的召回率。Hamdani等[25]实现了数据供应链中的

合规性检查框架，并开发自动化隐私政策GDPR

检查方法，实现端到端的合规性评估。Amaral

等[26]使用自然语言处理与监督学习技术对GDPR

下的隐私政策完整性进行自动化分析，达到

92.9%的精确率和89.8%的召回率。

2　“个保法”隐私政策知识图谱

知识图谱是一种将信息组织成图状结构，以

表示实体之间的关系和属性的方法。根据领域、

数据类型、任务需求的不同，知识图谱的构建方

式有领域本体构建、文本挖掘、半结构化数据转

化等。本文与隐私保护领域法律专家合作，使用

基于领域本体的方式构建了首个面向“个保法”

的分级隐私政策知识图谱。在构建过程中，首先

参考“个保法”原文、典型隐私政策样本和相关

规范，然后通过分析法规文本、提取概念实体、

抽取实体间关系，将法律领域的知识组织成一个

分级图谱结构。构建面向“个保法”的分级隐私

政策知识图谱的具体步骤如下。

1) 领域定义和范围明确。确定知识图谱范

围，即个人信息保护法和规范的相关内容。

2) 实体提取。从法律文本中识别并提取出关

键概念，如个人信息种类、权利与义务、数据主

体等。

3) 关系抽取。分析法律文本上下文，提取实

体之间的关系（如数据主体享有的权利、个人信

息处理者的义务等）。

4) 本体构建。基于提取的实体和关系，构建

关于隐私政策的领域本体，定义个人信息控制者

需在隐私政策中声明的概念实体。

下面将对提出的“个保法”知识图谱进行详

细介绍，针对其中的重要概念节点，参照法律原

文与相关法律专家意见进行解释。

考虑到隐私政策常按照一定的顺序分级叙述，

每一章节叙述特定相关的术语，本文提出了一种

三级知识图谱，对应“个保法”概念间层级关系。

“个保法”第5-7条规定了个人信息处理应遵

循的原则，其中一些应该在隐私政策中声明，如

个人信息处理的明确合理目的和数据最小化。因

此，本文将节点“个人信息处理原则”划分为两个

子节点“明确合理目的”和“数据最小化”。

“个保法”第51条要求个人信息处理者采取

若干措施，防止未经授权的访问和披露、篡改和

丢失个人信息，这些措施包含在节点“个人信息

安全”中。“个保法”第52条规定处理个人信息

达到一定数量的，应指定个人信息保护负责人，

这对应“处理代表”和“个人信息保护负责人”

节点。通常来说，处理者可以任选一个节点进行

声明。

对于“个保法”未涉及的概念，本文为知识

图谱设置了两个一级节点：“非‘个保法’要求”

和“其他”。“非‘个保法’要求”是指与其他法

规相关的概念，主要包含其他国家或地区的

COOKIE 法 规 和 数 据 保 护 法 ， 即 节 点

“COOKIES”和“其他法律法规”。“其他”包括

所有不能被标记的情况。

本文还参考了国家信息安全标准化技术委员

会发布的《信息安全技术 个人信息安全规范》，

该规范为App服务商提供了隐私政策模板。参照

模板中“响应您的请求”部分，本文在“投诉”

节点下添加了3个子节点，分别为响应时间、所

需材料和拒绝情形。

基于以上考虑，本文得到了包含88个概念节

点的“个保法”隐私政策知识图谱，如图1所示。

3　隐私政策合规性检测

本节介绍了“个保法”知识图谱在隐私政策

自动化检测领域的应用，实现了由语料库构建、

文本特征提取和概念分类器3部分组成的隐私政

策自动化合规性检测方案（如图 2所示），构建

了中文隐私政策合规性检测模型CPP-BERT：首

先设计了一个半自动的隐私政策收集方法，在

华为应用商城收集了来自 16 个分类的 400 个热

门中文App的隐私政策，并抽取100份在段落级
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图1　“个保法”隐私政策知识图谱

Figure 1　PIPL-based privacy policy knowledge graph
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别标注，根据段落是否涉及某一知识图谱概念决

定是否为该段落标注相应的概念标签，形成首个

面向“个保法”的中文隐私政策语料库APPCP-

100；然后基于APPCP-100构建隐私政策合规性检

测模型，结合 TF-IDF（term frequency– inverse 

document frequency）等模型提取的多维文本特征

以及关键字、标题等特征训练分类模型，对比了

多种分类方法。结果表明，基于本文提出的

APPCP-100语料库实现的CPP-BERT模型表现最

好，可作为未来研究的基准参考。

3.1　语料库构建

本文设计了一种高效可靠的基于Selenium的

隐私政策半自动收集方法，大大减少人工工作

量，并应用于华为应用市场16个分类共400个热

门App的隐私政策收集。首先，本文利用半自动

收集方法处理嵌套 iframe、网页动态加载和反爬

虫机制等复杂情况，并根据关键字自动识别应用

程序隐私政策页面。App隐私政策收集流程如图3

所示。

然后，本文对收集的HTML文档进行数据预

处理和数据结构化。数据预处理的具体方式为对

DOM树进行标签过滤，去除多媒体元素、嵌入

非文本对象和其他语义无关的元素。为确保语料

库结构的一致性，引入了一个标准的XML结构，

它只包含标题和段落两种类型的节点。这种结构

有助于维护文档的原始段落结构，为异质的

HTML文档到通用的结构化语料库的转换提供了

可靠而有效的方法。经过上述预处理流程，隐私

政策HTML文档得到充分的数据清洗和过滤，得

到400份XML文件组成的空白语料库。 

最后，本文抽取100份XML文件在文本段落

级别进行标注，按照 8: 2划分训练集与测试集，

形成“个保法”中文隐私政策语料库APPCP-100

（APPCP-100各级节点统计如表1所示）。为了确

保注释过程的有效性和相关性，应用提出的“个

保法”隐私政策知识图谱来标注隐私政策的每个

节点。其中，文档的一个标题或段落作为单个样

本，可能对应知识图谱层次结构中的一个或多个

节点，故节点总数大于样本总数。为确保标注过

程的准确性和可靠性，本文参考了《信息安全技

术 个人信息安全规范》提供的隐私政策模板，并

咨询了具有隐私法专业知识的法律专家。另外，

将初始标注结果分发给了其他标注者以统一意见，

从而识别和纠正标注过程中的错误和标准差异，

为后续的隐私政策分析等提供可靠的基础。

App

�(*.0D6D
E,iframe+HTML

�0<A;C)A6

�:,A>(3
<Aiframe(8

�=0BA;?.
.0D;4

A;C)HTML

*;0+AA

图3　App隐私政策收集流程

Figure 3　Privacy policy collection process for APP

B43.1

;2B*3A;C);0 D;=8(D

(<<C.0D<CBERT<CTF-IDF<C

>(<C<9

>(-6,3

RF XGBoost CNN LSTM ��

图2　隐私政策自动化合规性检测方案

Figure 2　Automated compliance checking solution

for privacy policy

表1　APPCP-100各级节点统计

Table 1　Node statistics at all levels of APPCP-100

数据集

训练集

测试集

样本总数

15 280

4 156

一级节点

13 736

3 897

二级节点

16 183

4 199

三级节点

4 619

1 222
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3.2　文本特征提取

在完成隐私政策语料库的构建后，通过文本

特征提取将文本信息映射到特征空间，作为下一

步概念分类器的输入。本文对比了多种特征提取

方法，包括TF-IDF特征、CPP-BERT特征和基于

关键字和标题的特征，得出了最优方案。

TF-IDF 模型[27]是一种自然语言处理技术，

通过测量单词在文档中出现的频率（TF）和单

词在语料库中的罕见度（IDF），然后将 TF 和

IDF相乘，得到一个词在文档中的权重。

TFi,j =
ni, j∑

k

nk, j

                        (1)

IDFi = log 
|| D

|| j:ti ∈ dj

               (2)

TFIDFi, j = TFi, j ⋅ IDFi               (3)

其中，ni,j 为单词 ti 在文档 dj 中的出现次数，|D|

为总文档数，| j:ti ∈ dj |为包含单词 ti的文档数。

对于TF-IDF向量化，首先创建包含隐私政

策文档集合中所有唯一单词词汇表；然后计算词

频和逆文档频，将TF-IDF模型应用于文本样本；

最后根据TF-IDF分数为每条文本生成一个向量，

表示每个单词的得分。在训练集上拟合并在整个

语料库上实施TF-IDF向量化，得到一个包含所

有文本嵌入的TF-IDF矩阵，作为分类器的输入

特征。

BERT 模型[28]是谷歌提出的预训练语言模

型，基于 Transformer[29]编码器结构，使用自注

意力机制来捕捉输入序列中的长距离依赖关系，

可用于文本分类等下游任务。其具有双向性，同

时考虑某单词前后上下文，以更好地理解单词在

句中的含义。使用时，首先在大规模文本语料上

进行预训练，通过遮盖单词预测任务学习单词间

关系，然后根据具体的下游任务执行微调，在标

注数据集上有监督学习，适应特定任务要求。具

体实现步骤如下。

1) 预训练模型选择。本文选择谷歌通用中文

预训练模型 BERT-Base-Chinese，其在各个领域

有着较好的泛化能力。

2) 数据预处理。使用BERT提供的中文词表

分词，并添加特殊的[CLS]标记，用于下游文本

分类任务。

3) 领域迁移。在300份隐私政策语料上继续

训练 5 轮，使用 Adam 优化器[30]，设置超参数

batchsize = 8, lr = 10-5，得到隐私政策领域迁移

模型CPP-BERT（Transfer）。

4) 下游任务微调。将BERT模型最后一层的

[CLS]标记隐藏状态池化输出连接至全连接层，

分别对BERT-Base-Chinese和CPP-BERT（Trans‐

fer）预训练模型微调 10轮，使用交叉熵损失函

数，不改变其他配置。微调后得到最终的BERT

文 本 特 征 提 取 模 型 CPP-BERT 和 CPP-BERT 

（Transfer）。

此外，本文还测试了一些手工特征，包括关

键字特征和标题特征。根据标注人员标注语料库

的经验总结，对每个概念节点都给出一个或多个

关键字。例如，对“未成年人信息”节点设置关

键字“未成年”和“儿童”。对每个文本节点，遍

历各个类别的关键字列表进行匹配，得到88维的

0-1向量，作为关键字特征。

考虑隐私政策的层级结构，标题多为段落的

总结，建立的结构化语料库包含标题和段落两类

节点。利用XML结构可以获取当前段落节点对

应的标题节点，然后引入标题节点特征辅助判断

段落节点类别。

3.3　概念分类器设计

在概念分类器部分，对现有的多种机器学习

分类模型和深度学习方法进行了充分的评估，包

括随机森林（RF）[31]、极限树（ET）[32]、XG‐

Boost[33]、逻辑回归 （LR）[34]、朴素贝叶斯

（GNB）[35]、K-近邻（KNN）[36]、支持向量机

（SVC）[37]、 决 策 树 （DT）[38]、 CNN[39] 和

LSTM[40]。实验设置上，传统机器学习方法使用

Scikit-learn[41]中的默认参数；对于深度学习方

法，CNN 为单层 1 维卷积网络，过滤器数量为

64，卷积核尺寸为3，而双层LSTM包含64个隐

藏单元，训练时均使用 Adam 优化器， lr =

10-3, batchsize = 128，迭代10轮后收敛。

首先，为“个保法”知识图谱中的每个概念

节点训练二分类器，将包含该节点的样本标记为

正样本，其他节点标记为负样本，最后合并二分

类预测得到多标签分类预测。训练阶段，由于正
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负样本数量不均衡，为防止模型过拟合，应用欠

采样和数据增强方法控制正负样本比例为 1: 2，

并保证总样本数大于100条。

3.4　评价指标

实验采用 marco-F1 分数（F1-Score）、准确

率（Accuracy）和 ROC 曲线下面积（AUC）作

为模型性能评价指标。

F1­Score =
1
n∑k = 1

n 2TPk

2TPk + FPk + FNk

(4)

Accuracy =
1
n∑k = 1

n TPk + TNk

TPk + TPk + FNk + TNk

  (5)

AUC =
1

2n∑k = 1

n ∑i = 1

mk - 1( )xki + 1
- xki ( )yki + 1

+ yki
(6)

其中，n为总类别数，TPk、FPk、FNk、TNk代表

第 k类的混淆矩阵指标，( xki
, yki )为第 k类的ROC

曲线上第 i个样本点，mk为第k类的样本总数。

3.5　实验及结果分析

3.5.1　实验目的

本文实验旨在评估文本特征模型性能与概念

分类器性能，证明本文提出的隐私政策合规性检

测方案CPP-BERT的有效性。

3.5.2　数据集选择

实验使用的数据集为第 3.1 节中构建的

APPCP-100语料库，共包括从100份隐私政策中

抽取的19 436条标题或段落样本，均有人工标注

的“个保法”知识图谱概念实体标签。数据集划

分时随机抽取 20份隐私政策作为测试集，其余

的隐私政策作为训练集。

3.5.3　实验结果描述

特征模型评估实验统一使用RF分类器，将

谷歌BERT预训练模型作为性能基线。特征模型

评估结果如表2所示，TF-IDF模型各指标略优于

基线结果，CPP-BERT模型表现优于TF-IDF模型

和基线（F1分数为0.831 1，准确率达到0.650 6），

而CPP-BERT (Transfer)模型与CPP-BERT表现相

近（F1分数和AUC指标上略有提升，但准确率

略有下降）。此外，在手工特征中，关键字特征

分别为TF-IDF和CPP-BERT特征带来 0.027 5和

0.004 8的准确率提升，标题特征则使原有模型表

现略有下降。

概念分类器评估实验在TF-IDF和CPP-BERT

两个特征模型上进行，对比不同分类器的性能差

异。概念分类器评估结果如表3所示，TF-IDF下

ET 分类器的表现最好（F1 分数为 0.642 7），

CPP-BERT下RF分类器的表现最好（F1分数为

0.831 1）；而深度学习算法CNN和LSTM表现一

般，F1分数和准确率在两种特征模型上都不如

LR分类器。

3.5.4　实验结果分析

特征模型评估实验中，CPP-BERT模型表现

明显优于TF-IDF模型，这是因为TF-IDF难以捕

捉单词间上下文关系，CPP-BERT通过学习句子

语义，可以更有效地提取隐私概念信息。关于手

工设计特征，关键字特征能够有效地提升原特征

模型的表示能力，但对CPP-BERT的提升小于对

TF-IDF的提升，说明CPP-BERT已提取文本中隐

含的与隐私相关的关键字信息，因此附加关键字

表2　特征模型评估结果

Table 2　Evaluation results of text representation models

特征

TF-IDF

TF-IDF+Keyword

TF-IDF+Title

CPP-BERT

CPP-BERT+Keyword

CPP-BERT +Titile

CPP-BERT （Transfer）

BERT （Baseline）

Keyword

F1分数

0.629 2

0.673 8

0.621 6

0.831 1

0.833 1

0.810 8

0.833 1

0.622 4

0.512 5

Accuracy

0.390 0

0.417 5

0.346 7

0.650 6

0.655 4

0.601 8

0.648 7

0.311 6

0.181 2

AUC

0.836 1

0.849 9

0.815 7

0.921 7

0.922 6

0.922 0

0.927 5

0.798 4

0.825 1
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特征对性能提升的作用有限。标题特征无法带来

更好的结果，这可能是因为段落与标题隐私分类

不完全一致，段落中蕴含更细分概念，标题特征

增加了细粒度概念的区分难度。

概念分类器对比实验中，RF、ET等集成方法

通过组合基学习器得到更强的模型，泛化能力好，

在TF-IDF和CPP-BERT下均表现出色；但深度学

习方法中，CNN适用于空间结构特征，LSTM适

用于序列特征，而TF-IDF和CPP-BERT特征均不

属于上述类别，使用场景不匹配，表现一般。

3.6　小结

本节应用“个保法”知识图谱，建立从隐私

政策语料库 APPCP-100 的收集、清洗与标注，

到文本特征提取和概念分类的隐私政策自动合规

性检测框架。

实验方面，首先研究对比 TF-IDF、CPP-

BERT两种特征表示模型，并引入标题特征、关

键字特征作为辅助，在隐私政策概念分类任务上

评估各方案的表现。结果显示，CPP-BERT与关

键字特征组合为最优方案（F1分数为 0.833 1和

准确率为0.655 4）。然后对比测试RF、ET、XG‐

Boost、LR、GNB、KNN、SVC、DT这8种现有

机器学习分类方法和CNN、LSTM两种深度学习

模型，分别在 TF-IDF 和 CPP-BERT 特征表示下

评估分类效果，发现CPP-BERT特征下各分类器

表现普遍优于 TF-IDF 特征，而 RF、ET 和 XG‐

Boost分类模型的性能均高于其他模型。

4　隐私政策合规性分析

本节介绍提出的“个保法”知识图谱的实际

应用，对语料库 APPCP-100 进行概念节点覆盖

率分析，揭示当前众多隐私政策广泛存在的合规

性问题。

4.1　各级节点覆盖率分析

依次统计各级“个保法”概念节点的覆盖率，

得到如图4所示的条形图。其中，横坐标对应图1

表3　概念分类器评估结果

Table 3　Evaluation results of concept classifiers

特征

TF-IDF

CPP-BERT

模型

RF

ET

XGBoost

LR

SVC

KNN

GNB

DT

CNN

LSTM

RF

ET

XGBoost

LR

SVC

KNN

GNB

DT

CNN

LSTM

F1-Score

0.629 2

0.642 7

0.615 2

0.491 4

0.414 8

0.256 5

0.158 0

0.438 1

0.471 5

0.487 9

0.831 1

0.829 3

0.826 8

0.821 6

0.821 3

0.800 6

0.794 5

0.784 7

0.790 0

0.823 3

Accuracy

0.390 0

0.406 6

0.328 2

0.219 2

0.300 0

0.033 9

0.036 1

0.126 6

0.138 6

0.176 4

0.650 6

0.646 3

0.640 0

0.629 7

0.625 1

0.594 8

0.515 6

0.545 7

0.541 9

0.626 1

AUC

0.836 1

0.836 7

0.844 1

0.756 4

0.800 1

0.756 1

0.741 3

0.806 7

0.729 8

0.779 6

0.921 7

0.922 9

0.924 3

0.925 5

0.926 9

0.925 8

0.923 3

0.913 2

0.909 4

0.925 9
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知识图谱的概念节点号，纵坐标代表覆盖此概念节

点的隐私政策比例。对于一级节点，合并了“处理

代表”和“个人信息保护负责人”两个节点，这是

因为处理者可以任选其一进行声明。对于二、三级

节点，选择了具有代表性的子节点并给出覆盖率结

果，保证图表简洁同时保留关键信息。

由图4(a)可知，大多数一级节点在所有隐私

政策有涉及，但“处理代表”和“个人信息保护

负责人”节点（2/3）约有1/3的隐私政策未进行

声明，这可能是因为部分应用未达到用户量巨大

的标准，暂时未设立专门的个人信息保护机构。

此外，“个人信息处理原则”和“个人信息跨境

传输”节点（8、9）的覆盖率也较低，这说明目

前一些处理者对个人信息处理的指导原则和可能

出现的隐私信息跨境情况认识不足。

如图 4(b)、图 4(c)所示，二、三级节点的覆

盖率分布差异非常显著，部分节点在样本中被广

泛忽视。例如，在信息收集相关节点中，“个人

信息类别”节点（4.1）在所有样本均有说明，

而“敏感信息处理”节点（4.5）覆盖率仅为

33%，这要求处理者重视个人敏感信息并作特别

提示。值得注意的是，“个保法”第49条明确提

到“死者个人信息权益”这一新概念，但此概念

节点（6.10）在样本中很少涉及。另外，在投诉

相关节点中，“所需材料”节点（7.2）是最容易

被忽略的概念，这会使用户投诉更加困难。

表 5 展示了语料库中各级节点的平均覆盖

率，从表中可以看出，随着概念粒度的减小，概

念节点的平均覆盖率呈下降趋势。多数样本可以

覆盖宽泛的一级概念节点，但对更细粒度的“个

保法”概念，平均只有一半左右的节点会被提

及。因此，建议个人信息处理者注意完善“个保

法”细粒度概念的要求并做好个人信息保护相关

措施和说明。

4.2　App类别覆盖率分析

不同类别App的用户群体可能有极大的差异，

在线服务提供者在个人信息保护力度上也存在着

显著区别，通过概念节点覆盖率对比可见一二。

不同类别App覆盖率分析如图5所示，本文选

取4个有代表性的二级概念节点，统计16个类别

App的覆盖率情况，按照代表节点平均覆盖率降序

排列。整体来看，金融理财类和影音娱乐类App的

平均覆盖率最高，说明金融类服务对数据安全的

要求普遍高于其他类服务；而影音娱乐包括长短

视频、音乐、直播等诸多细分子类，总体用户规

模大，应用使用率高，要求企业更加重视个人信

息保护。与之相对，拍摄美化类和儿童类App的

平均覆盖率最低。研究发现，拍摄美化类App主

要围绕滤镜、贴纸等多种相机功能打造服务，使

用场景单一，且涉及的个人信息较少。儿童类App
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图4　热门中文App隐私政策覆盖率分析

Figure 4　Coverage of popular Chinese App' privacy policies

表5　各级节点的平均覆盖率

Table 5　Average coverage of nodes at all levels

节点

一级节点

二级节点

三级节点

平均覆盖率

88.08%

58.23%

49.09%
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情况类似，仅涉及儿歌、绘本等内容服务，用户

规模相对较小，导致厂商对隐私政策不够重视。

5　结束语

本文通过调查现有的“个保法”和隐私政策

合规性研究工作，提出了一种全面的面向“个保

法”的三级隐私政策知识图谱，并与法律专家合

作构建了相关的概念和通用条款。该知识图谱可

作为隐私政策分析的基础，用于构建隐私政策语

料库 APPCP-100、合规性自动化检测模型 CPP-

BERT和进行合规性分析。本文的主要贡献包括

知识图谱的提出、中文 APP 隐私政策语料库

APPCP-100 的建立以及合规性检测模型 CPP-

BERT的构建，为未来该领域的研究提供了基准

参考，促进了隐私政策合规性检测分析的发展。

随着技术的不断进步和法律的完善，希望该领域

的研究能够进一步推动个人隐私保护的发展，确

保个人信息得到有效保护。
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